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Zagrozenia wiamaniami
cybernetycznymi na swiecie

Na podstawie:
Verizon 2025 Data Breach Investigation Report

Znaczny wzrost z roku na rok

Sredni okup - 115k $ (spadek ze 150k $]

64% organizacji zaatakowanych nie ptaci
okupu (wzrost z 50%]

W duzych organizacjach ransomware
odpowiada za 39%
atakow a w SMB za 88%
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ATAKI RANSOMWARE W STOSUNKU DO WSZYSTKICH WELAMAN.

2025









CYBERBEZPIECZENSTWO W BRANZY TSL:
REGULACJE, ZAGROZENIA | SKUTECZNA OCHRONA IT.

REGULACJE



o y
02. REGULACJE D s

CYBERBEZPIECZENSTWO W BRANZY TSL: I! CONFERENCE

REGULACJE, ZAGROZENIA | SKUTECZNA OCHRONA IT.
TRANSPORT & LOGISTIGS

Zakres regulacj

RODO Ogolne Rozporzadzenie o Ochronie
(GDPR) Danych

NIS2 Dyrektywa w sprawie srodkdw na rzecz
wysokiego wspolnego poziomu
cyberbezpieczenstwa na terenie UE,
implementowane przez Ustawe o KSC
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Kto podlega:
1) Podmioty Kluczowe
1) Transport Lotniczy
2) Transport Kolejowy
3) Transport Wodny
4) Transport Drogowy
2) Podmioty Wazne
1) Gospodarowanie odpadami
2) Ustugi pocztowe 1 kurierskie

Klasyfikacja:
1) na podstawie sa

przez administre
2) podstawowa wg
3) nalezy sprawdzic



02. REGULACJE

CYBERBEZPIECZENSTWO W BRANZY TSL:
REGULACJE, ZAGROZENIA | SKUTECZNA OCHRONA IT.

NIS Z

=SGEO;
CONFERENCE
TRAN ISTICS

SPORT & L(

Kary:

1) Odpowiedzialnosé kadry zarzadzajacej:

1) Bezposrednio odpowiada za zatwierdzanie
| nadzorowanie wdrazania Srodkow
zarzadzania cyberbezpieczenstwem

2) Kary pieniezne:

1) Podmioty wazne do 10M EUR lub 29
Swiatowego obrotu

2) Podmioty kluczowe 7NN

Swiatowego obra

3) Kadra zarzadzaje

wynhagrodzenia

tymczasowy zak

kierownicz
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Flrma beZ daﬂyCh | Backupy — ostatnia deska ratunkui.
systemow [T nie
istnieje.

Roznice w rozumieniu backupu z punktu widzenia
administracji systemami

| cyberbezpieczenstwa.

Wdrozona zasada 3-2-1 (3 kopie, 2 nosniki, 1 offline
lub w chmurze).

* Reqgularnie testuj odtwarzanie
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Badz jak on!

NIE MUSISZ BYC AGENTEM.

WYSTARCZY, ZE MYSLISZ JAK
SPECJALISTA!
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Cztowiek - kluczowy Edukacja
element ryzyka

pracownikow

* Przeprowadzanie szkolen z rozpoznawania
phishingu i zachowania w razie incydentu.

* Kampanie symulowanego phishingu (np. co kwartat).

 Kultura cyberswiadomosci




03. OCHRONA

CYBERBEZPIECZENSTWO W BRANZY TSL:
REGULACJE, ZAGROZENIA | SKUTECZNA OCHRONA IT.

=GEO;

CONFERENGE

TRANSPORT & LOGISTICS|

Uwierzytelnianie wielosktadnikowe

Niskim kosztem

OS'@Q”U 80% Silne hasta
skutecznoscl

Aktualne oprogramowanie

Oprogramowanie antywirusowe

ocegmentacja sieci

Gos¢ w Twojej firmie, nie musi mie¢ dostepu do sieci
firmowej.
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Wiasciwi ludzie
we wiasciwym
miejscu

PAMIETAJMY: ADMINISTRATOR TO NIE
SECURITY MANAGER
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informacji

Nie dziatajmy w s e
chaosie

* Plan dziatania w sytuaciji kryzysowej

/arzgdzanie dostepem

 Tylko niezbedne uprawnienia.
» Skuteczny proces offboardingu

Prosty plan reagowania na incydent




(@)
— S
03. OCHRONA

FERE

REGULACJE, ZAGROZENIA | SKUTECZNA OCHRONA IT.

CYBERBEZPIECZENSTWO W BRANZY TSL: GON
TRANSF

Ochrona komputerow i urzgdzenia
mobilnych

... ateraz mysz sie

» Systemy XDR z funkcjg ochrony przed ransomware.
» Centralne zarzadzanie urzadzeniami (MDM/MAM).
» Zarzadzanie politykami urzgdzen koncowych.

nie przeslizgnie.

Monitorowanie i reakcja 24/7

» ZespOt 0sOb odpowiedzialny za monitorowanie zdarzen
bezpieczenstwa (SOC in-house lub SOCaaS).
* Pamietaj, ze od wtamania do ataku mija czesto kilka miesiecy.

RT & LC

NCE
5ISTICS
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Nle Zaprzepaéé tego Utrzymuj i kontroluj procesy

Utrzymanie bezpieczenstwa wymaga nadzoru
CO Zrobites. | |
/arzgdzaj ryzykami

Analiza ryzyk to nie dokument, a proces

/adbaj o bezpieczenstwo w tancuchach
dostaw
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Ubezpieczenie

UBEZPIECZENIE OD ZAGROZEN
CYBERNETYCZNYCH.
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Krotkie
podsumowanie
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/adbaj o backupy

Dbaj o kulture cyberswiadomosci.

/wiekszenie bezpieczenstwa nie musi byc
kosztowne.

/adbaj o nawyki na wypadek ataku.
Monitoruj zagrozenia 24/7

Ubezpiecz firme przed zagrozeniami
cybernetycznymi.

Kontroluj procesy
| ryzyka
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: Public transport operator in Poland's
At a KI Krakow hit by cyberattack: officials

A cyberattack by an international hacker group has caused a major IT system
outage affecting the mass transit network in the southern Polish city of

HaCkerzy opu bli kowali d ane Krakow, the Municipal Transport Company (MPK) said on Wednesday.
wykradzione z PEKAES | |

News
Global freight forwarder confirms malware
attack for ‘technical disruptions’

- No ransomware gang has claimed responsibility for attack on JAS Worldwide
ZRODL0: PORTALTSL.PL

9 Clarissa Hawes ¥ Thursday, August 29, 2024

Z/R0ODt0: FREIGHTWAVES.COM
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Trindel Insurance
Fund

7D 18H OM 355

Ustugl
Ransomware

Trindel Insurance Fund provides speciali
zed risk management and insurance ser
vices for rural counties in Northern Cali...

(O 2025-05-12 08:47:52 260 >
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Appalachian
Regional
Commission

Appalachian Regional Commission is an
economic development agency of the fe
deral government and 13 state govern...

(O 2025-04-24 05:49:10

PUBLISHED

MRC de Maskinongé
- district

3179 <

MRC de Maskinongé - district, unites 17
municipalities with an area of more than
2,600 square kilometers. MRC de Maski
nongé district office is located at 760 Sa
int Laurent Blvd E, Louiseville, Quebec,...

(® 2025-04-19 18:35:15 3707 G
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Russell Child
Development Center

4p OH 54m 53s

Russell Child Development Centeris a ¢
ommunity-based non-profit organization
that serves early childhood programs a...

(© 2025-05-06 15:42:10 1155 <G>
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Conditioned Air
Corporation

Conditioned Air Corporation, Inc. (found
ed 1962) has been providing high quality
air conditioning and heating services in

Bradenton, Naples, Sarasota, Fort Myers
& Venice. Conditioned Air Corporation,...

(O 2025-04-24 05:24:54 3021 >
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Pawnee Heights
Unified School
District

Pawnee Heights Unified School District (
founded 1949 ) a school district located
in Rozel, Kansas. It provides academic ...

(© 2025-04-14 14:11:19 4534

Lake Shore Paving
10 OH 48M 28s

Lake Shore Paving (founded in 1998) - s
ervices for excavation, utility, asphalt pa
ving and concrete paving needs. Lake S
hore Paving corporate office is located...

(O 2025-05-06 15:35:45 1054 >
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Phelps United

Phelps United is a ecommerce accelerat
or, IT channel enablement platform, and
marketplace agency. Phelps United corp
orate office is located in 4852 E La Palm
a Ave, Anaheim, California, 92807, Unite
d States and has 46 employees.

(© 2025-04-2219:11:42 3264

$ 400000

Fall River Public
Schools

1D 22H 57M 55

Fall River Public Schools (FRPS) contain
s 17 schools and 10,521 students. Fall Ri
ver corporate office is located in 417 R...

(® 2025-04-12 13:44:22 4914

Weil Construction,
Inc

Weil Construction, Inc. - company speci
alizing in construction services for the fe
deral government, non-federal public or
ganizations, educational institutions, and
private commercial organizations. Weil ...

(© 2025-05-0104:03:08 1973 <>
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Matthews Law

Matthews Law - a law firm that also prov
ides services as a conflict resolution spe
cialist. Matthews Law corporate office is
located in 48 Shortland Street, Auckland
1010, New Zealand and has 10 employee
s.

(© 2025-04-22 11:44:17
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Pulse Urgent Care

Pulse Urgent Care offers a range of servi
ces including urgent care, clinical medici
ne, women's health, workers' compensat
ion, and employer services. Pulse Urgent
Care corporate office is located in 100 E
Cypress Ave Redding, CA 96002 Unite...

(® 2025-04-08 01:01:52 5478
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Sebastian Zaprzalski
tel +48 508 381 197

e-mail: s.zaprzalski@tenesys.pl
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